Charte d’utilisation

des données personnelles
OCTAVE - 3 mai 2019

Préambule

La présente charte détaille lesengagements de I'agence pour la protection des données personnelles. Cette
charte décritles procédés de collecte et d’utilisation des données personnelles de ses clients. Elle peut a tout
moment étre modifiée par OCTAVE, au gré des changements ou additions effectués, afin notamment de se
conformeratouteslesévolutionsréglementaires,jurisprudentielles,éditorialeset/outechniques.Achaquefois
gue cette charte sera modifiée, OCTAVE transmettra la nouvelle version a tous ses clients.

OCTAVE

OCTAVE est une agence de communication, intervenant dans les domaines de la stratégie, du web et de la
création graphique.

Adresse : 1 rue de I'Industrie 77220 Tournan-en-Brie.

L'adresse de notre site Web est : https://octave-alto.com.

DéléguéalaProtectiondesDonnées(=DPO pour«DataPrivacy Officer»):Lise-Marie MINOIS - protectiondes-
donnees@octave-alto.com

Quelles sont vos données personnelles ?

Lesdonnées personnelles sont les informations qui permettent de vous identifier en tant que personne phy-
sique ou de vous reconnaitre, directement ou indirectement. Il peut s'agir d'un nom, prénom, date de nais-
sance, sexe, adresse postale, adresse mail, adresse IP d'un ordinateur, numéro de téléphone, photo, vidéo.
Vous pouvez étre amené a fournir des données personnelles dans plusieurs situations :

« Pendant une prospection commerciale

« Pendant un rendez-vous commercial

« Lors de la relation commerciale physique

« Parl'échange de mail ou de coups de téléphone
« Envisitant notre site web

Nous précisons que vous n'étes pas dans l'obligation de nous fournir vos données personnelles au-dela des
données nécessaires al'établissement d’une relation commerciale consentie et dans le cadre delaréponse a
votre besoin.

Ces données ont pour finalité de :

« Entamer une relation commerciale

- ldentifier votre dossier
« Répondre a votre besoin
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« Deviser nos services

« Facturer nos services

« Etablir des statistiques sur la fréquentation de notre site
« Améliorer le parcours utilisateur sur notre site web

Utilisation des données personnelles collectées

Physiquement, par mail, par téléphone

Lors d’échanges entre vous et OCTAVE des données personnelles sont collectées tels que :

« Votre identité,
« Lidentité de votre entreprise,
«  Votre besoin précis et détaillé.

Peuvent également étre collectés:

« Votre stratégie passée, actuelle et future,
« Vos outils de communication actuels ou passés,
« Vos identifiants a certains services en ligne.

Les données collectées par ce biais sont intégrées dans votre dossier client.

Sur le site octave-alto.com

Commentaires

Quand vous laissez un commentaire sur notre site web, les données inscrites dans le formulaire de commen-
taire, mais aussi votre adresse IP et I'agent utilisateur de votre navigateur sont collectés pour nous aiderala
détection des commentaires indésirables.

Une chaine anonymisée créée a partir de votre adresse de messagerie (également appelée hash) peut étre
envoyée au service Gravatar pour vérifier si vous utilisez ce dernier. Les clauses de confidentialité du service
Gravatarsontdisponiblesici:https://automattic.com/privacy/. Apresvalidation de votre commentaire, votre
photo de profil sera visible publiquement a coté de votre commentaire.

Formulaires de contact

Lorsque vous remplissezun formulaire sur notre site, nous recueillons lesinformations suivantes : votre nom,
votre email et toutes les informations personnelles que vous pourriez nous communiquer concernant votre
demande, projet ou demande de devis.

Cesdonnéessontcollectéesdansl’objectifdétablirun premiercontactetderépondreauplusprochedevotre
demande par Iélaboration d'une réponse en rapport avec les services proposés ou d’'un devis.
Le caractére obligatoire ou facultatif vous est signalé lors de la collecte par un astérisque.

Cookies
Sivousdéposezuncommentaire surnotresite,ilvousseraproposéd’enregistrervotrenom,adressede messa-
gerie et site web dans des cookies. Cette collecte est réalisée pour votre confort afin de vous permettre de ne

pasavoirasaisircesinformationssivousdéposez, ultérieurement, unautre commentaire.Cescookiesexpirent
au bout d’'un an.
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Contenu embarqué depuis d’autres sites

Lesarticlesetles pagesde cesite peuventinclure des contenusintégrés (vidéos,images, articles...).Le conte-
nuintégré depuis d’autres sites se comporte de laméme maniere quessilevisiteur se rendait sur cet autre site.

Cessitesweb peuventainsicollecterdesdonnéessurvous, utiliser des cookies,embarquer des outils de suivis
tiersou suivre vosinteractions avec ces contenus embarqués sivous disposezd’un compte connecté sur leur

site web.

Statistiques et mesures d’audience

Pourmesurer les performances etl'audience de notre site web, nous utilisons Google Analytics. Voiciles prin-
cipalesdonnées collectées par Google Analytics:adresse IP, date etheure de connexion, durée de connexion,
pages visitées, langue, navigateur utilisé, réseau et opérateur, provenance (direct, réseaux sociaux, organic
search, paid search, etc.), pages vues.

Cesdonnéessontrecueilliesdansl’'uniquebutd’améliorerle parcoursutilisateurdesinternautessurnotresite,
en adaptant le site a leurs besoins et a leurs attentes.

Durées de stockage de vos données

Physiquement, par mail, par téléphone

Cesdonnéessontconservéesautantde temps que nécessaire pourgarantirune bonnerelationcommerciale
et une réponse pertinente a votre besoin.

Sur le site octave-alto.com

Sivouslaissezuncommentaire,lecommentaireetsesmétadonnéessontconservésindéfiniment.Celapermet
dereconnaitre et approuver automatiquement les commentaires suivants au lieu de les laisser dans lafile de
modération.

Concernantlesdonnéescollectéesvialesformulaires,ellessontconservéeslelapsdetempsnécessaireavotre
demande et au suivi de la relation commerciale.

Les données collectées via l'outil de mesure d’audience Google Analytics sont, quant-a-elles, conservées 26
mois et répondentainsiaux exigences de lanouvelleloiRGPD, quioblige la suppression des données de tout
utilisateur inactif sur le site pendant une durée de 3 ans.

Les droits que vous avez sur vos données

Vouspouvezdemanderarecevoirunfichiercontenanttouteslesdonnéespersonnellesquennouspossédonsa
votresujet,incluantcellesquevousnousavezfournies.Vous pouvezégalementdemanderlasuppressiondes
donnéespersonnellesvousconcernant.Celane prend pasencomptelesdonnéesstockéesadesfinsadminis-
tratives, Iégales ou pour des raisons de sécurité.

Transmission de vos données personnelles
Physiquement, par mail, par téléphone

OCTAVE possede une gestion stricte des acces a vos données. Ainsi, seul le personnel spécifiquement ha-
bilité autorisé a consulter les données personnelles que vous nous avez confiées. Dans le cas ou OCTAVE
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fait appel a un sous-traitant, un fournisseur ou un intermédiaire pour utiliser ces données pour son compte,
OCTAVE s'assure que celui-ci présente des garanties suffisantes quant ala mise en ceuvre de mesures de sécu-
ritétechniquesetorganisationnellesappropriéesdemaniéreacequeletraitementrépondeauxexigencesdu
RGPD et garantisse la protection de vos droits.

Sur le site octave-alto.com

Les commentaires des visiteurs peuvent étre vérifiés a I'aide d’'un service automatisé de détection des com-
mentaires indésirables.

Vos données personnelles peuvent étre partagées avec les services tiers suivants :

+ L'hébergeurOVHdontlesdatacenterssesituentenFranceetdontnousutilisonslesoffresd’hébergement
et d’emails pro;
«  WordPress ainsi que les extensions suivantes : Akismet, Contact Form 7;

Lire la politique de confidentialité de OVH et Wordpress:

« Lapolitique de confidentialité d’'OVH en matiére de protection des données personnelles et sécurité de
leurs infrastructures
« La politique de confidentialité de WordPress (en anglais)

Concernant toutes les autres données, OCTAVE s'engage a ne pas céder ou vendre les informations person-
nelles vous concernant a des tiers ni a utiliser ces informations a des fins non prévues

Informations supplémentaires

Comment protégeons-nous vos données ?

Lesrenseignements personnelscollectéssontconservésdansunenvironnementsécurisé.Les personnestra-
vaillant pour nous sont tenues de respecter la confidentialité de vos informations.

Afin d'assurer la sécurité de vos renseignements personnels, nous avons recours aux mesures suivantes :

« Gestion des acces — personne autorisée

+ Logiciel de surveillance du réseau

« Sauvegarde informatique

« ldentifiants / mots de passe complexes

« Pare-feu (Firewalls)

+ Locaux sécurisés

« Dossiers papier sécurisés (Armoires et bureaux fermés a clé)

« Mise en place d'une procédure de sauvegarde et de récupération des données en cas d'incident

Nous nous engageons a maintenir un haut degré de confidentialité en intégrant les derniéres innovations
technologiques permettant d'assurer la confidentialité de vos transactions. Toutefois, comme aucun méca-
nisme n'offre une sécurité maximale, une part derisque est toujours présente lorsque I'on utilise Internet, no-
tamment, pour transmettre des renseignements personnels.

Procédures mises en ceuvre en cas de fuite de données
Nous constatons d'abord la fuite via nos systémes internes de notification. Nous envoyons un email, dans les

72hsuivantlaconstatation,ala personne concernée pourl'informer de lafuite et lui transmettre le maximum
d’informations pourqu’elle puisse évaluerlerisqueréel poursesdroitsetlibertés.Nousanalysonsalorslafaille
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pour la corriger et prévenir d'éventuelles futures failles similaires.

Informations de contact

Nous nousengageonsavous offrirun droitd'opposition et deretrait quantavos renseignements personnels.
Ledroitd'opposition vousdonnelapossibilité de refuser que vos renseignements personnels soient utilisés a
certaines fins mentionnées lors de la collecte.

Ledroitderetraitvous donnelapossibilité de demandera ce que vos renseignements personnels ne figurent
plus, par exemple, dans une liste de diffusion.

Pourpouvoirexercercesdroits, vous pouvezatoutmoment nousadresser votre demande parmailal’adresse
suivante : protectiondesdonnees@octave-alto.com.

Vous pouvez également nous adresser cette demande par voie postale:

A l'attention du Délégué a la protection des données — SARL OCTAVE
1 rue de I'Industrie - 77220 Tournan-en-Brie.
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